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1. Allgemeines

= Nur buchbar als Inhouse-Schulung

= Online und in Prasenz

= Einzigartige, interdisziplindre Veranstaltung

= Entspricht Qualitatsstandards von Hochschulen

= Qptional zusatzlich buchbar ist eine Priifung zur Erlangung des Personenzertifikates
,Manager von Unternehmenssicherheit”

2. Zielgruppe

=  Mitarbeitende aus den Bereichen Corporate Security, Konzernsicherheit, Organisation, BCM,
Notfall- und Krisenmanagement, IT, Informationssicherheit, IT-Revision

3. Ihr Nutzen

Der Nutzen fir Ihr gesamtes Team: Die Teilnehmenden

= erlangen ein umfassendes Wissen Uber kritische Bereiche und Themen in der
Unternehmenssicherheit

= kennen die flr das Risiko- und Sicherheitsmanagement eines Unternehmens wichtigen
Gesetze, Normen und Vorgaben und kénnen diese anwenden.

= wissen um die besondere Bedeutung der Informationssicherheit in einem Unternehmen

= kennen die Bedeutung externer Dienstleister fir die Unternehmenssicherheit

= kennen die Anforderungen der Datenschutzgrundverordnung DSGVO

= kennen die risiko- und sicherheitsrelevanten Aspekte des Einkaufs

=  sind rechtssicher und zielorientiert bei der Auswahl und Steuerung von Dienstleistern

= kennen die Bedeutung und die Schritte zur Einfihrung eines Notfall- und Krisenmanagements

= und: Reflexion auf die Situation im eigenen Unternehmen
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4. Zum Ablauf

= Vorkenntnisse: auch flr Anfanger geeignet mit Affinitat zu organisatorischen Themen und IT-
Kenntnissen

= Mindestteilnehmerzahl: 3

= Nur als Inhouse-Schulung bzw. flr feste Gruppen

= Termin nach Absprache

=  Seminardauer: insg. 8 Tage (Aufteilung nach Vereinbarung)

= Durchflihrung in Prasenz oder als Online-Schulung nach Absprache

5. Die Agenda des Seminars

= Grundlagen zu Risikomanagementsystemen

= Grundlagen des Managements von Informationssicherheit
= Die Standards ISO 31000 und ISO 27000er-Familie

= Der BSI IT-Grundschutz

= Weitere Standards und Rahmenwerke zur Informationssicherheit
= Best practice fir die Implementierung eines ISMS

= |SMS im Rahmen des Outsourcings

=  Produktpiraterie und Wirtschaftsspionage

= Datenschutz

= Grundlagen zum Business Continuity Management

= Die Standards I1SO 22301 und ISO 27031

= Der BSI Standard 100-4 bzw. 200-4 (CD)

= Best practice fir die Implementierung eines BCMS

=  BCM im Rahmen des Outsourcings

= Sicherheitsaspekte im Einkauf
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6. Im Seminar behandelte Gesetze und Standards

= DSGVO

= |T-Sicherheitsgesetz IT-SiG

= Kritis-Verordnung KritisV

= Geschaftsgeheimnisgesetz GeschGehG

= |SO 31000 (Risikomanagement)

= |SO 27001 (Informationssicherheits-Managementsysteme)
= |SO 22301 (Business-Continuity-Managementsysteme)

= BSI-Standards IT-Grundschutz 200-1, 200-2, 200-3 sowie 200-4

7. Schwerpunkte des Seminars

Einfllhrung von Managementsystemen am Beispiel von:

=  Risikomanagement

= |SMS (Informationssicherheits-Managementsystem)

= BCMS (Business Continuity Managementsystem)

Umgang mit Dienstleistern:

= Behandlung von Dienstleistern im Sicherheits- und Notfallmanagement
= Ausschreibung und Auswahl

»  Steuerung und Uberwachung

Weitere Vertiefungsthemen:

= Schutz vor Wirtschaftsspionage

= Sicherheit im Einkaufsprozess
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lhr Referent

Ich werde das Seminar personlich durchfihren.

Ich verflige Giber eine langjahrige Erfahrung in verantwortungsvoller Position auf dem Gebiet des
Risiko- und Sicherheitsmanagements in einer grof3en systemrelevanten Bank. Seit 2002 war ich dort
durchgangig als IT-Sicherheitsbeauftragter, spater dann als Chief Information Security Officer (CISO)
tatig. Seit 2013 wurde mir die Leitung des Bereichs Konzernsicherheit und damit die Verantwortung
auch fur weitere Themen wie BCM sowie die Funktion des Krisenstabsleiters anvertraut. Ich bin u.a.
zertifizierter BSI-Berater.

Fur die Bitkom-Akademie habe ich in den letzten zwei Jahren bereits sehr erfolgreich Gber 50 der
folgenden Seminare durchgefiihrt:

= BSIIT-Grundschutz-Praktiker

= Aufbauschulung zum BSI IT-Grundschutz-Berater

=  |T-Notfallmanagement

= BCMB nach BSI 200-4

= |T-Risikomanagement

= |T-Sicherheitsbeauftragter und CISO

= Rezertifizierung IT-Notfallmanager

= Rezertifizierung BSI IT-Grundschutz-Praktiker

= Rezertifizierung IT-Sicherheitsbeauftragter und CISO
= |SMS in der Praxis

Diplom-Kaufmann; Studium der Betriebswirtschaftslehre an der
Universitdt Hamburg

Aktuelle Zertifikate:

IT-Grundschutz-Berater (BSI)

Fachkraft fiir Datenschutz (DEKRA)

Foundation Examination TISAX Assessment (TUV SUD)
IT-Grundschutz-Praktiker (Bitkom)

BCM-Beauftragter nach 200-4

BCM / IT-Nofallmanagement (Bitkom)
IT-Risikomanagement (Bitkom)

Information Security Officer 1SO (TUV)

Lehrbeauftragter an der Hochschule fur Offentliche Verwaltung
(HféV), Bremen und an der Hochschule fir Angewandte
Wissenschaft und Kunst (HAWK), Géttingen, Holzminden, Hildesheim

Dozent fiir Bitkom, Bredex, TiiV Rheinland (Informationssicherheit,

Rainer Siebert Notfallmanagement, BSI IT-Grundschutz)

Berater und Dozent
24 Jahre Erfahrung als CISO, Leiter Konzernsicherheit und
Krisenstabsleiter in einer deutschen GroRbank
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