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1. Beschreibung 
 

Thema dieses Seminars bildet die Anwendung der theore�schen Grundlagen in Ihrem Unternehmen. 
Dabei wird mit einem maximalen zeitlichen Anteil von 50% das theore�sche Fachwissen aktualisiert 
und ver�e�, damit alle Teilnehmenden auf dem gleichen Wissenstand aufsetzen. Der größte Teil des 
Seminars bildet die Erarbeitung konkreter Schrite für die Umsetzung des ISMS in Ihrem 
Unternehmen. Das können konkrete Pläne für die Sicherheitsorganisa�on, für einzelne 
Sicherheitsprozesse, für die Einsteuerung von Vorgaben in die Prozesse der Fachbereiche sowie für 
die Inhalte Ihrer Überwachungs- und Repor�ngak�vitäten sein.  

Der genaue Bedarf wird im Vorwege mit Ihnen abges�mmt. 

Wir steuern mit unserem vielfäl�gen und fundierten Fachwissen, unserer Praxiserfahrung sowie 
unseren Modera�onsqualitäten die entsprechenden Impulse bei, damit Sie am Ende des Workshops   
verwertbare Ergebnisse erzielen. 

Sie gehen auf Nummer sicher, da die Workshops professionell von uns gemanaged werden. Das 
bedeutet für Sie: es gibt eine Agenda, eine Zeitplanung und Zieldefini�onen, die wir bereits im 
Vorwege und über den gesamten Workshop im Blick behalten. 

Ein Ergebnisprotokoll bindet schließlich den Workshop inhaltlich ab. 
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2. Inhalt: 
 Überblick über Inhalt und Struktur eines ISMS gemäß ISO 27001ff. bzw. BSI IT-Grundschutz  
 Aktualisierung und Ver�efung des theore�schen Fachwissens 
 Praxisteil (über 50%) aus einer Auswahl folgender Themen: 

o ISMS-Governance und Organisa�on 
o ISMS Dokumentenlenkung 
o Anforderungsmanagement im ISMS 
o Strukturanalyse 
o Schutzbedarfsfeststellung 
o Modellierung  
o Realisierungsplan für das ISMS 
o Security-Incidents und No�älle managen 
o Überwachungs-/Auditprogramm des ISMS 
o Durchführung von ISMS-Audits 
o Systema�sche Kontrollen im ISMS 
o Kennzahlen und Reifegrade für das ISMS 
o ISMS-Risikoanalyse 
o ISMS-Risikomanagement 
o Repor�ng des ISMS 
o Einsteuerung in die Personalprozesse 
o Einsteuerung in die IT-Betriebsprozesse 
o Einsteuerung in das Projektmanagement 
o Einsteuerung in das Changemanagement 
o Einsteuerung in das Outsourcing 
o Einsteuerung in Einkaufsprozesse  
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3. Ihr Nutzen 
 

Sie und Ihr Team erarbeiten auf der Grundlage homogenen Wissenstands konkrete 
Umsetzungsvorhaben. Wir liefern hierzu: erfahrene Modera�onsqualität, langjährige und vielfäl�ge 
Praxiserfahrung und fundierte Kenntnis der relevanten Standards. Teilnehmende gewinnen durch die 
konkrete Bearbeitung von Praxisbeispielen Sicherheit im Betrieb und Management von ISMS.  

Die herausragende Besonderheit dieses fokussierten Workshops besteht darin, dass die konkreten 
Schrite vereinbart werden mit gemeinsamer Zielvorstellung. 

Ihr Team wird „an einem Strang ziehen“. 

 

4. Weitere Parameter des Seminars 
 

 Dauer: Der Workshop ist angedacht für mind. 2 Tage zu je acht Unterrichtsstunden (bzw. nach 
Vereinbarung) 

 Mindesteilnehmerzahl: 3 

 Nur als Inhouse-Schulung bzw. für feste Gruppen 

 Termin nach Absprache 

 Durchführung in Präsenz oder als Online-Schulung nach Absprache 

 Zielgruppe: Dieser Zer�fikatslehrgang richtet sich an Führungskrä�e sowie verantwortliche 
Mitarbeiter in den Bereichen Informa�onssicherheit, IT-Sicherheit, Datenschutz, IT-
Riskmanagement, IT-Revision, IT-Sibe, ISB, ISO und CISO. 

 

Didak�scher Au�au: 

Die Teilnehmenden erhalten pragma�sche Lösungsansätze für die Ini�ierung und die Projektphase, 
für die konkrete Implemen�erung, für einen praxisbewährten Betrieb sowie für eine effiziente 
Überwachung und Audi�erung Ihres ISMS. Die Teilnehmer lernen und disku�eren die wich�gsten 
Schrite und Methoden anhand prak�scher Beispiele. 
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5. Das Seminarprogramm 
 

1. Einführung   
 Briefing zum Workshop-Ablauf 
 Standortbes�mmung der Teilnehmenden und des individuellen ISMS - Wissenstandes 
 Erwartungshaltung an Teilnehmende und Referenten  

 

2. Theore�sche Grundlagen  
 Standards ISO 27001 und BSI IT-Grundschutz  
 Ver�efung 
 Aktualisierung 

 

3. Im weiteren Verlauf werden die vom Kunden gewünschten Themen nach folgendem Schema 
behandelt: 
 Theore�sche Grundlage für das Thema 
 Situa�on des Unternehmens 
 Erarbeitung von Lösungsalterna�ven 
 Entscheidung 

Entsprechend wiederholt sich der TOP 3. 

 

4. Zusammenfassung und Ergebnissicherung 
 Abschlussdiskussion  
 Erkenntnisgewinne sichern  
 Ggf. Prüfungsvorbereitung 
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Ihr Referent 
 

Ich werde den Workshop persönlich durchführen.  

Ich verfüge über eine langjährige Erfahrung in verantwortungsvoller Posi�on auf dem Gebiet des 
Risiko- und Sicherheitsmanagements in einer großen systemrelevanten Bank. Seit 2002 war ich dort 
durchgängig als IT-Sicherheitsbeau�ragter, später dann als Chief Informa�on Security Officer (CISO) 
tä�g. Seit 2013 wurde mir die Leitung des Bereichs Konzernsicherheit und damit die Verantwortung 
auch für weitere Themen wie BCM sowie die Funk�on des Krisenstabsleiters anvertraut. Ich bin u.a. 
zer�fizierter BSI-Berater. 

Für die Bitkom-Akademie habe ich bspw. in den letzten zwei Jahren bereits sehr erfolgreich über 50 
der folgenden Seminare durchgeführt: 

 BSI IT-Grundschutz-Prak�ker 
 Au�auschulung zum BSI IT-Grundschutz-Berater 
 IT-No�allmanagement 
 BCMB nach BSI 200-4 
 IT-Risikomanagement 
 IT-Sicherheitsbeau�ragter und CISO 
 Rezer�fizierung IT-No�allmanager 
 Rezer�fizierung BSI IT-Grundschutz-Prak�ker 
 Rezer�fizierung IT-Sicherheitsbeau�ragter und CISO 
 ISMS in der Praxis 
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